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Direccion General de Impuestos Internos (DGII)

Nosotros, los suscritos, declaramos que:

a) Hemos examinado y no tenemos reservas a la Ficha Técnica para el procedimiento de
excepcion de referencia, incluyendo la(s) siguiente(s) adenda(s) realizadas a la misma:

b) De conformidad con la Ficha Técnica y segun el plan de entrega especificado en el
Programa de Suministros/ Cronograma de Ejecucion, nos comprometemos a suministrar
los siguientes bienes y servicios conexos, o0 ejecutar los siguientes servicios:

Nro de parte Descripcion Cantidad

Renovacion Soporte Anual 2 afios Seguridad de la Informacién + Continuidad

1 Iso Tools del Negocio

c) Nuestra oferta se mantendra vigente por un periodo de (............ ) dias, contado a partir
de la fecha limite fijada para la presentacion de ofertas, de conformidad con la Ficha
Técnica de este Procedimiento de Excepcién. Esta oferta nos obliga y podra ser aceptada
en cualquier momento hasta antes del término de dicho periodo.

d) Si nuestra oferta es aceptada, nos comprometemos a obtener una garantia de fiel
cumplimiento del Contrato, de conformidad con la Ficha Técnica del Procedimiento de
Excepcion, por el importe del CUATRO POR CIENTO (4%) del monto total de la
adjudicacion, para asegurar el fiel cumplimiento del Contrato.

e) Para este Procedimiento de Excepcion no somos participes en calidad de Oferentes en
méas de una Oferta, excepto en el caso de ofertas alternativas, de conformidad con la
Ficha Técnica del presente Procedimiento de Excepcion.
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f) Nuestra firma, sus afiliadas o subsidiarias, incluyendo cualquier subcontratista o
proveedor de cualquier parte del Contrato, no han sido declarados inelegibles por el
Comprador para presentar ofertas.

g) Entendemos que esta Oferta, junto con su aceptacion por escrito que se encuentra
incluida en la notificacion de adjudicacion, constituiran una obligacion contractual, hasta
la preparacion y ejecucién del Contrato formal.

h) Entendemos que el Comprador no esta obligado a aceptar la Oferta evaluada como la
mas baja ni ninguna otra de las Ofertas que reciba.

i) Hemos leido y entendido el Codigo de Etica por el cual se rige la Direccion General de
Impuestos Internos.

Link: https://dqgii.gov.do/transparencia/comprasContrataciones/Documents/Codigo-de-
Etica-Mayo-2021.pdf?csf=1&e=h2YBkO

Emilio Predy Perez Moquete en calidad de Gerente de Pais, debidamente autorizado para
actuar en nombre y representacion de INFOSEC LATIN AMERICA INC (Sistemas Aplicativos

SISAP nombre comercial).

Firma

Sello
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DIRECCION GENERAL DE IMPUESTOS INTERNOS

OFERTA ECONOMICA

NOMBRE DEL OFERENTE:

No. EXPEDIENTE

DGIFCCC-PEPU-2023-0012

24 de mayo de 2023

Paginaldel
item L . . Unidad de o ) L Precio Unitario
No. Descripcion del Bien, Servicio u Obra medida’ Cantidad“ | Precio Unitario ITBIS Einal

1 Renovacién Soporte Anual 2 afios Seguridad de la Informacion + 1 $1,908,109.64 Exento $1,908,109.64
Continuidad del Negocio

VALOR TOTAL DE LA OFERTA: $1,908,109.64 RD$

Valor total de la oferta en letras: Un millén novecientos ocho mil ciento nueve con 64/100 Pesos Dominicanos

Emilio Predy Perez Moquete en calidad de Gerente de Pais, debidamente autorizado para actuar en nombre y representacién de INFOSEC LATIN
AMERICA, INC (SISAP- Sistemas Aplicativos nombre comercial).

Firma

! Sj aplica.

2 Sj aplica.
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Santo Domingo, 24 de mayo de 2023

INFOSEC LATIN AMERICA, INC

(SISTEMAS APLICATIVOS - SISAP)

RNC: 130-97411-1

Torre empresarial NOVO-CENTRO, Av. Lope de Vega No.
29, piso 7, oficina 703, Santo Domingo, Republica
Dominicana.

Teléfono: 809-683-6538

Sres.

Comité de Compras y Contrataciones
Direccidn General de Impuestos Internos (DGII)

Portafolio de servicios y soluciones

Somos Sistemas Aplicativos, (SISAP), una empresa fundada en 1985.

Nuestra casa matriz estd en la ciudad de Guatemala en el pais Guatemala. Tenemos presenciay
oficinas en Panama, Costa Rica, El Salvador, Nicaragua, Honduras, Colombia, Estados Unidos,
México y Republica Dominicana. Nuestra razén social en Republica Dominicana es INFOSEC
LATIN AMERICA INC con numero de RNC 130974111.

Con mas de 33 afos de experiencia, integramos el mejor conocimiento disponible con
opciones de las tecnologias lideres en su campo, en soluciones adecuadas para resolver sus
necesidades de Seguridad de la Informacion, Gestion del Riesgo Tecnoldgico y Continuidad del
Negocio, donde hemos apoyado a clientes en toda la regidn de Centroamérica y Republica
Dominicana.

Durante este tiempo hemos incursionado en muchas areas de Tecnologia de la Informacion,
liderando el mercado a través de Innovacion, Calidad y Servicio al Cliente. Disefiamos las
soluciones a la medida del problema y prevemos futuras amenazas. Nuestras soluciones estan
destinadas a conseguir sistemas de informacién seguros y confiables. Tomamos en cuenta las
circunstancias no informaticas imprevisibles o inevitables y que pueda afectar a su informacién,
nos concentramos que su negocio siga caminando.

UBICACIONES
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Alianzas estratégicas

Aungue SISAP tiene alianzas estratégicas con muchos players que son lideres mundiales
en el campo de la seguridad, cabe destacar dos (2) alianzas estratégicas importantes que
son las que se mencionan a continuacioén:

IBM

*Atendida por 24 de nuestros
profesionales en seguridad para temas

de soporte de nivel 2 y 3 desde hace
mas de 10 afios

VERIZON

*Atendida por nuestros profesionales
= vV para hacer la entrega de programas de
VerIZOI'I seguridad a diversos clientes alrededor
del mundo desde 1998 como True
Secure

éPor qué son importantes estas alianzas estratégicas?

Las dos compafiias mas grandes y referentes a nivel mundial por ser pioneros a nivel de
tecnologia y seguridad de la informacién, han escogido de entre muchos -después de rigurosas
evaluaciones- a SISAP como su aliado para entregar servicios relacionados a temas de soporte
de nivel 2 y 3 a clientes internacionales y, ademads, la entrega de servicios para evaluar y
establecer estrategias de seguridad de la informacidn en organizaciones de renombre.

Ofrecemos servicios de consultoria tales como:

makelTsecure
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Information Security Sistemas Aplicativos

» Evaluacion y acompafiamiento en el cumplimiento estandares especificos como:
o Acompafiamiento y Auditoria PCI-DSS (Ente autorizado)
o SWIFT (Ente autorizado)
o Otras normativas especificas de cada pais relacionadas a seguridad, gobierno
electrénico y/o de T.l. como ente autorizado

o Analisis de vulnerabilidades
o Pruebas de penetracién (Pen Test)
o Phishing

» Servicios expertos de consultoria:

o Evaluacidn y asesoria en el cumplimiento de estandares y marcos de referencia
de:
e Seguridad (ISO 27001, 27002, 27005)
e Continuidad (ISO 22301)
e Gobierno tecnoldgico (CoBIT, ITIL, FiTSM)

» Evaluacion y acompafiamiento en el cumplimiento estandares especificos como:
o PCI-DSS (Ente autorizado)
o SWIFT (Ente autorizado)
o Otras normativas especificas de cada pais relacionadas a seguridad, gobierno
electrénico y/o de T.I. como ente autorizado

» Evaluacion del riesgo
o Enforma cualitativa a través de controles esenciales de seguridad
o Enforma cualitativa a través de los procesos de negocio de la organizacion y un
catdlogo de amenazas
o Enforma cuantitativa a través de un modelo de calculo del riesgo, probabilidad
de ocurrencia, impacto en el negocio, tendencias y predicciones

» Programas de seguridad de la informacidn certificables
o Verizon Security Management Program

makelTsecure
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e Programa anual de revision de controles de seguridad fisicos,
l6gicos
e Asesoria por parte de expertos en el cumplimiento de controles
e Acceso a obtener una certificacion por parte de Verizon como
consecuencia de haber implementado todas las practicas de
seguridad esenciales y que han sido evaluadas en cuanto a su
efectividad y cumplimiento
» Servicios de analisis forense
» Proveedor de servicios gestionados de seguridad (MSS)

SOC

Coleccion y correlacidon de eventos
Monitoreo 24x7

Reporte y seguimiento a alertas
Reportes periédicos

o O O O O

Ofrecemos soluciones para las siguientes verticales de seguridad, donde es importante
resaltar que brindamos los servicios de implementacion, soporte 24x7, capacitacion para los
administradores y operadores, y ademas si es fuese necesario servicio de monitoreo y
administracion gracias a nuestro Security Operation Center (SOC):

e Creacidn de Métricas y tableros: ISO Tools.

e Gestidn de vulnerabilidades: Qualys, Rapid7, Tenable, Beyond Trust.

e Endpoint Protection: Kaspersky, McAfee, Trend Micro, Symantec, Sophos
e FIM: Tripwire, Qualys, Beyond Trust.

e MDM/EMM: BlackBerry, Airwatch.

e DLP/DRM: Symantec, Forepoint, McAfee, Imperva, Titus
e Criptografia: Vormetric, Microfocus

e Proteccidn de base de datos: Imperva, McAfee

e WAF: Imperva, Whitehat, Veracode

e NAC: Cisco, ForeScout

e Autenticacion Robusta: HID, RSA, Gemalto

e Administracion de Usuarios Privilegiados: Beyond Trust, CyberArk
e Control de navegacidén: Cisco, Symantec, Forcepoint, McAfee, Palo Alto
e Email Security: Cisco, Proofpoint, McAfee

e |AM: RSA, Microfocus,

e  WIFI: Purple, Cisco Meraki

e Proteccidn Perimetral: Palo Alto, Cisco, Watchguard, Sophos, Forcepoint, Barracuda.
e |PS: Cisco, Trend Micro, McAfee, Palo Alto

e Filtrado de reputacién: Risk Analytics

e Optimizacién de Ancho de Banda: Symantec, Exinda

makelTsecure
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info tion Secm rity Sistemas Aplicativos

e Seguridad DNS: Infoblox

e Enlace dedicados: Ufinet

e Balanceadores de carga: A10, Brocade

e DDOS: Arbor, Imperva, Radware

e Optimizacion de firewall: Firemoon, Algosec

e Pruebas de volumen: Redwolf, Ixia

e Backup: Veritas, Barracuda, Arcserve, Veeam

e Investigacion Forense: Passware, Symantec, Cellebrite, Guidance, EnCase...

e Monitoreo de Usuarios: Veriato

e Peritaje: EnCase, Cellebrite, Digital Intelligence

e Recuperacion de Informacion: Kroll Ontrack

e SIEM: McAfee on premise y como as a Service, RSA, Alien Vault, LogRhythm

e Visibilidad: RSA, Exinda, Symantec

e Deteccidon de Malware Avanzado: FireEye, Cisco, Palo Alto, Encase Endpoint Security,
Trend Micro, Sophos

e Anti- Fraude: Easy Solutions

e Threat Intelligence & Security Analytics: Anomali, BluVector, Rank

e Respuesta a Incidentes: Guidance, Encase Endpoint Security, Symantec

e Elaboracién de planes de respuesta a incidentes: servicio de SISAP en conjuto con
Verizon

Ofrecemos Capacitaciones de:

e Terranova para concientizar a los usuarios de la organizacién
e Somos representantes de ISC2 para impartir sus training

e COBIT® 5 Foundation

e [TIL fundamentos 2011

e [TIL niveles Intermedio y Experto

e Implementador Lider ISO 27001:2013 Certificado
e Auditor ISO 27001:2013 Certificado

e Implementador ISO 22301 Certificado BCP

e Auditor ISO 22301 Certificado BCP

e [SO 27005 IT Risk Managment

e Implementador ISO 20000 Certificado

e Auditor ISO 20000 Certificado

e [SO 31000 Riesgo Integral

e Curso taller tedricopractico BIA -Business Impact Analysis-
e Information Security RiskManagement

e Principios y practicas para la gestion de Proyectos
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e Estandares y buenas practicas en Administracion de proyectos con enfoque PMI

e PMP BOOTCAMP Seminario de preparacion para la certificacion Certified Information
System Auditor —CISA

e Curso PCI

e Entrenamiento Redes Inaldmbricas

e OWASP TOP 10 y OWASP TOP 10 Controles Proactivos

e Curso Taller de Desarrollo Seguro

e SKILLBRIDGE

e KNOWBE4

Sin otro particular, nos despedimos de ustedes, no sin antes informarles que estamos a su
disposicion para cualquier consulta.

Atentamente,

—

Emyo Perez

Representante Legal
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ISOTools

Espafna, 24 de mayo de 2023
Estimados Sres de la Direccion General de Impuestos Internos,

La presente carta es para informar que la siguiente empresa estd autorizada para
comercializar 1ISOTools en Republica Dominicana y es Unico representante de I1ISOTools
para la linea de soluciones de Seguridad de la Informacion y Continuidad del Negocio, como
Aliado Estratégico Preference.

Esta Alianza finaliza el 31 de Diciembre de 2025 si alguna de las partes manifiesta ésta
intencién, en caso contrario, se prorroga por periodos de 12 meses automéaticamente.

Nombre RNC \E!

SISAP Infosec Latinamerica 130974111 Emilio.Perez@sisap.com

Esta compania se encarga de la venta, implementacion, capacitacion y puesta en marcha
de la herramienta en las entidades publicas y privadas del mencionado pais.

Siendo ISOTools, la solucion informatica para los sistemas de Gestion ISO y los modelos
de excelencia (ISOTools - www.isotools.org), desarrollada y de propiedad exclusiva de
COINNOVA (Proyectos y Consultoria de Innovacion Tecnoldgica, S.L.).

Atentamente,

o t
[ )\

Marco Sevillano

Direcciéon 1ISOTools




Santo Domingo, 24 de mayo de 2023

INFOSEC LATIN AMERICA, INC

(SISTEMAS APLICATIVOS - SISAP)

RNC: 130-97411-1

Torre empresarial NOVO-CENTRO, Av. Lope de Vega No.
29, piso 7, oficina 703, Santo Domingo, Republica
Dominicana.

Teléfono: 809-683-6538

Sres.
Comité de Compras y Contrataciones

Direccidn General de Impuestos Internos (DGII)

Carta constancia de aceptacion de los términos de pago, requerimientos, tiempo de entrega,

penalidad y garantia segtin lo establecido en el presente formato.

Por medio de la presente queremos extenderles nuestra aceptacion de los términos de pago,
requerimientos, tiempo de entrega, penalidad y garantia segln lo establecido en el pliego de DGII-CCC-
PEPU-2023-0012: “Renovacion de soporte de médulo de Seguridad de la Informacién y Continuidad de
Negocios. Plataforma ISOTOOLS, soporte anual dos (2) afos”.

Sin otro particular, nos despedimos de ustedes, no sin antes informarles que estamos a su
disposicion para cualquier consulta.

Atentamente,

vk
Emilio Perez

Representante Legal

makelTsecure

Clasificacién?'Cohtitiencial ' Externo




OCA

GLOBAL

OCA Instituto de Certificacion, S.L.U.

Certifica el sistema de gestidn de la seguridad de la informacidn
de la organizacién

PROYECTOS Y CONSULTORIA DE INNOVACION
TECNOLOGICAS, S.L. (ISOTOOLS EXCELLENCE)

Pol. Ind. Tecnocordoba - C/ Villnius, 6 11 H6. 14014 Cérdoba

conforme con la norma:

UNE-ISO/IEC 27001:2014

aplicable a:

Los sistemas de informacion que dan soporte al disefio, desarrollo y mantenimiento de
aplicaciones informaticas. Alojamiento de aplicaciones informaticas.

CERTIFICADO

SOA version del 07/04/2020

Certificado n°: 34/5700/17/0404

Fecha certificacion inicial: 02/05/2017
Fecha certificacion ciclo actual: 02/05/2020
Fecha de caducidad: 02/05/2023

Fecha auditoria renovacién: 03 y 17/04/2020
Fecha de emisidn de certificado: 02/05/2020

Este certificado sustituye al certificado con fecha de emision: 02/05/2017

pac  AUDID

CERTIFICACION David Lao
N 8/C-5G057 Director General
OCA INSTITUTO DE CERTIFICACION S.L.U.

Cualquier aclaracién adicional relativa tanto al alcance de este certificado como a la aplicabilidad
de los requisitos de la norma se puede obtener consultando a la organizacion.
Via de las Dos Castillas, 7 - Ed. OCA Global - 28224 Pozuelo de Alarcén (Madrid)




ISOTools

SOFTWARE DE GESTION PARA LA EXCELENCIA EMPRESARIAL

Propuesta técnica para
DGII

A

/
\




ISOTools Resumen Ejecutivo

Resumen ejecutivo

Objeto

El objeto de la propuesta es renovar la plataforma ISOTools para la gestion y automatizacion de los
sistemas de gestion de Seguridad de la Informacion y de Continuidad del Negocio.

Alcance

El alcance de la propuesta es renovar el soporte de la plataforma ISOTools para los médulos de Seguridad
de la Informacion y de Continuidad del Negocio para 25 usuarios.

% Periodo: Del 01-JUL-2023 al 30-JUN-2025

Modalidad a contratar

Modalidad On Premise. Plan de Soporte Corporate.

Médulos y Add-Ons a incluir

« Soporte Seguridad de la Informacion
+ Continuidad del Negocio

N° de usuarios a contratar

25 usuarios que dispone DGII

Plazos aproximados de ejecucion

24 meses

n @] isotools.org
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ISOTOOlS Referencias

Algunos clientes internacionales gque
ya han confiado en ISOTools
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ISOTOO'S SLA de accesoy uso

SLA de acceso y uso

1. Introducciény Objetivos
2. Servicioy Atencién al cliente
3. Disponibilidad de Accesoy Uso
4. Priorizacién de Incidencias y Peticiones de Servicio
5. Cargasde Trabajo
6. Informes de Servicio
7. Comunicaciones
8. Penalizaciones
9. Exclusiones
E(L%BORADO EEXEQAD\EC))OYPOR HISTORICO DE CAMBIOS
Marta Cobos Gema Ariza NOMBRE VERSION FECHA HCO CAMBIOS
SLA accesoy uso 4 20/06/2013 Separar de catélogo de servicios.
; Revisar servicio de acceso y uso.
S J:‘ V SLA accesoy uso 5 14/02/2014 Revisiény modificacion de
contenidos.
Ana Montero SLA accesoy uso 6 25/10/2014 Revision estructuray
actualizacion de contenidos.
Marta Cobos SLA accesoy uso 7 01/01/2018 Revisiony modificacion de
contenidos.
Marta Cobos SLA accesoy uso 8 25/04/2018 Inclusion de soporte

internacional.

isotools.org



ISOTOO'S SLA de accesoy uso

SLA de acceso y uso

1. Introduccién y Objetivos

SLA del Servicio se define como los servicios de acceso a la herramienta ISOTools y el uso de funcionalidades y
maodulos seglin la oferta contratada.

Estos servicios se prestan de la siguiente manera:

= Accesoy usode ISOTools a través de https://siu.isotools.org (o cualquier subdominio de isotools.org) o mediante
servidores compartidos en modalidad clister con back-up en https://siu.isotools.eu y en https://siu.isotools.es para
acceso alternativo en modo lectura.

2. Servicio y Atencién al Cliente

Horarios

El horario del servicio de acceso y uso de ISOTools es de 7x24 los 365 dias del afo. Para dichos servicios, el horario de
atencion al cliente es:

E b = 1 11 @

ESPANA CHILE COLOMBIA MEXICO PERU INTERNA
(CASA CIONAL
MATRIZ)

Lunes a Viernes
08:004a18:30
GTM-5

Lunes a Viernes Lunes a Viernes Lunes a Viernes Lunes a Viernes Lunes a Viernes
08:00a 19:00 08:30a18:30 08:00 a4 18:00 09:00a 18:00 08:00a18:30

*No habra atencion al cliente en festivos nacionales e internacionales.

Periodo de validez del SLA

La validez del presente acuerdo de nivel de servicio estara definida dentro de la relaciéon comercial entre el cliente y la
empresa dejando de ser aplicable en el momento en el que esa relacion sea interrumpida por alguna de las causas

recogidas en el acuerdo de licencia de usuario final.

Este acuerdo se revisara con el cliente en los periodos de renovacién del contrato (normalmente de manera anual) o

cuando el cliente lo solicite expresamente v lo revise con el departamento comercial.

isotools.org



ISOTOO'S SLA de accesoy uso

3. Disponibilidad de Acceso y Uso

Disponibilidad de acceso a la plataforma

El calculo de la disponibilidad se realizara mediante la siguiente férmula:
Disp=100x(T-Tc)/ T

Donde:

= *Disp = % de disponibilidad del servicio (disponibilidad de conectividad y acceso)
= **T =Tiempo total anual

= ***Tc =Tiempo transcurrido desde la caida del servicio hasta la restitucion de la conectividad al servicio,
excluyéndose mantenimientos programados

Este tipo de incidencias se categorizan como incidencias de prioridad Muy Alta.

El valor de disponibilidad del servicio serd como minimo del 99,5% anual, siendo el periodo maximo sin servicio de 12
horas naturales continuado. Ante interrupciones del servicio superiores a este tiempo, la empresa pondra en marcha el

plan de continuidad y disponibilidad del servicio.

Disponibilidad de uso de la plataforma

Las incidencias registradas por el usuario o cliente en relacién a la degradacion de los servicios de uso de ISOTools
cuentan con un acuerdo de nivel de servicio orientado al tiempo de respuesta de dichas incidencias, seglin su
priorizacion por parte del operador, desde el momento que son registradas, pasando por su categorizaciény su
necesidad de escalamiento hasta el inicio de su analisis para la resolucion por parte del especialista a quien haya sido

asignado. Igualmente existe un compromiso de respuesta ante las peticiones de servicio registradas.

Para garantizar la deteccion de incidentes y errores del sistema antes de que impacten en los procesos del cliente la
empresa realiza mantenimiento preventivo de ISOTools mediante pruebas periédicas y controles.

Estaes la categorizacion de las incidencias de uso v peticiones de servicio y su nivel de respuesta en funcién del Plan
de Soporte contratado:

PLAN PLAN
PLAN BASIC PROFESSIONAL CORPORATE
PRIORIDAD HORAS RESPUESTA A INCIDENCIAS Y PETICIONES DE SERVICIO | CUMPLIMIENTO
® Muyalta 16 12 8 99%
Alta 24 16 12 95%
Media 32 24 16 90%
Baja 40 32 24 85%
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Donde:
= Prioridad = establecida por el operador

= Tiempo de respuesta = horas habiles (de 09:00 a 17:00) desde el registro de la incidencia hasta el inicio de las
tareas de resolucion.

= % de cumplimiento = compromiso de cumplimiento del tiempo de respuesta establecido respecto del total de
incidencias, segun la tipologia.

4. Priorizacion de Incidencias y Peticiones de Servicio

A. Incidencia

Definimos Incidencia como cualquier incidente que cause una interrupcion en el servicio de acceso y uso de la
plataforma ISOTools. Son las que se generan cuando falla alguna opcién especifica dentro de la aplicaciéon que
imposibilita realizar alguna operacién (por ejemplo: acceder a la aplicacion, completar una encuesta, subir un
documento, finalizar un flujo o parametrizar un campo de un reporte).

B. Peticion de servicio

Definimos Peticién de Servicio como las solicitudes que los usuarios pueden plantear para mejorar el servicio, no
cuando éste falla. Peticiones de servicio son:

= solicitudes de informacion o consejo,
= peticiones de cambios estandar (el usuario olvida su contrasefay solicita una nueva, cambio de logo,...)

= ypeticiones de acceso a servicios (aumento del nimero de usuarios, acceso a nuevas aplicaciones...)

C. Mejora

Definimos Mejora como el requerimiento de cualquier optimizacién del servicio de acceso y uso de ISOTools

como lainclusion de opciones que consideran de mejor aplicabilidad para su centro, por ejemplo: requerir
columnas adicionales, poseer més filtros de los estdndares, tener accesos directos diferentes. Son en definitiva

cambios en la configuracién normal del servicio o desarrollos nuevos.
El acuerdo de nivel de servicio se establece Unicamente para las Incidencias v las Peticiones de Servicio.

ISOTools atiende las incidencias vy las peticiones de segiin la PRIORIDAD que establecen nuestros operadores,

que se calcula en funcion del Impacto y la Urgencia, para lo que se sigue la siguiente tabla:
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Definicion de impacto

Elimpacto es establecido por el operador N1 en la clasificacion del ticket en base a estos criterios:

IMPACTO AFECTA A INCIDENCIA PETICION SERVICIO
Todo el sistema/ El sistema se encuentra fuera de servicio. Por ejemplo:
“lll todos los usuarios. Por ejemplo: caida del sistema o pérdida de clave.
MUY ALTO imposibilidad de ingresar con su usuario.
Toda una aplicacion/ El sistema funciona, pero es imposible el Por ejemplo:
un grupo de usuarios. acceso 0 Uso aunaovarias de las dardealtauna
I||| aplicaciones y a todas sus funcionalidades. aplicacion, dar de
ALTO Por ejemplo: no acceso a la aplicacion de alta usuarios.
NC o existe lentitud extrema para todos los
usuarios que imposibilita el trabajo.
Una funcionalidad Existe una afectacion moderada del sistema. Por ejemplo:
concreta de ejecucion de Inestabilidad con interrupciones periddicas consultasobrela
I una aplicacion. del servicio o pérdida menor de operacion de una
funcionalidad. Por ejemplo: Dar de altauna aplicacion.
MEDIO NC, crear un documento o imprimir un
reporte. También se incluye lentitud
moderada del sistema.
Una funcion de Afectacion pequefia del sistema. El cliente es Por ejemplo:
configuracion de una completamente capaz de operar con el consultaoduda
In aplicacion. sistema, pero hay alguna incidencia sobre una
BAJO vinculada a la configuracion, la cual se puede operacion de
postponer. Por ejemplo: crear un campo parametrizacion.
personalizado en NC.

Definicion de urgencia

La urgencia es establecida por el operador N1 en base a lo especificado por el cliente / usuario en el ticket:

URGENCIA DESCRIPCION
El cliente ha comunicado y se encuentra dentro de fechas establecidas de reuniones / eventos con un
!! impacto externo a la organizacion: Auditorias Externas, reuniones con clientes / proveedores o bien
actividades programadas especificamente para el dia o dia posterior que sucede la incidencia o se
MUY ALTA requiere del servicio (p.e. estamos realizando unas inspecciones en el dia de hoy)

El cliente ha comunicado y se encuentra dentro de fechas establecidas de reuniones / eventos de
impacto interno (Auditoria Interna, Presentacién de Resultados, Capacitaciones) o bien para

ALTA actividades con fechas programadas (p.e vamos a realizar unas inspecciones la préxima semana).

El cliente no ha comunicado ningun tipo de fechas de reuniones establecidas o actividades

NERVIAL programadas.
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Nivel de Prioridad en funcién de Urgencia e Impacto

Célculq dg la pr.ioridad. dsl URGENCIA
ticket (incidencia / peticion
de servicio). NORMAL I am Il vuvaaa
Illll MUY ALTO Alta ® MuyAlta ® MuyAlta
O | 'l ALTO Media Alta ® MuyAlta
(@)
5
2| 'Ita MEDIO Baja Media Alta
In BAJO Baja Baja Baja

Los tiempos de respuesta quedan establecidos en funcion de:

= Lacategorizacion del ticket en Incidencia / Peticion de Servicio por el operador N1.

= LaPRIORIDAD dada por el operador N1 de la incidencia / peticion de servicio en base a IMPACTO y URGENCIA.
= ElPlande Soporte contratado por el cliente.

Se considera que la Incidencia / Peticién de Servicio se ha respondido cuando:

= Eloperador N1 ha categorizado el ticket.

= Eloperador N1 ha priorizado el ticket.

= Serevisa el ticket, se analiza su causa y se comienza a resolver, bien por N1, N2 o N3 dando una respuesta al cliente.

5. Cargas de trabajo

Disponibilidad de recursos para garantizar el servicio de uso de ISOTools

El servicio de atencidn al cliente de ISOTools trabaja con un Help Desk mediante el cual se gestionan todas las

incidencias y peticiones del servicio tal y como se describen en el catdlogo de servicios.

Para la prestacion del servicio ISOTools dispone de los recursos humanos por cliente necesarios para atender las

incidenciasy demas notificaciones que puedan generarse en el desarrollo de su proyecto.

Las cargas de trabajo asumibles por el personal de soporte técnico varia en funcién del tipo de incidencia y/o
notificacién, y de la solucion técnica a aportar.

Los recursos humanos disponibles para atender estas cargas de trabajo, se distribuyen en 3 tipologias:
= Técnico N1 de primera atencion.
= Técnicos N2 de segundo nivel, con mayores conocimientos de los proyectos.

= Técnicos N3 que son técnicos programadores y de sistemas.
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Anualmente realizamos un informe de capacidad en el que tenemos en consideracién el nimero de recursos
humanos para prestar un servicio de calidad y establecemos previsiones futuras de crecimiento y las necesidades

que debemos abordar de manera preventiva

6. Informes de servicio

Con periodicidad anual, se elaborara un informe de servicio que se haré llegar al cliente mediante alguno de los medios
de contacto indicados por el cliente. En este informe se comunicaran al cliente los principales resultados y el nivel de

cumplimiento de los acuerdos establecidos para la prestaciéon de servicio durante el periodo considerado.

7.Comunicaciones

Ante interrupciones del servicio prolongadas

La empresa cuenta con un Plan de Contingencias cuyo objetivo principal es el de garantizar la pronta recuperacion de

los servicios de acceso a ISOTools frente a diferentes escenarios de catastrofe.

Dicho plan sera activado seguin la evaluacion de la situacion realizada por el comité de crisis. En caso de activacion esta
situacion serd comunicada a los clientes mediante medios disponibles dependiendo de la naturaleza de la catastrofe
(mensaje plataforma, emails, teléfono, etc).

Mantenimiento programado

Se avisara mediante mensaje llamativo en la plataforma, sélo disponible a los administradores, desde 48 horas antes

Siempre se intentard programarlo los sdbados en horario nocturno en casa matriz para minimizar impacto en cliente.
Mantenimiento de urgencia

Se avisard mediante una pantalla al acceder a la plataforma, con un mensaje especificando el tipo de mantenimiento
que se estd realizando e indicando la duracion aproximada del mismo.

8. Penalizaciones

Proceso de reclamacion

Para facilitar la notificacion de reclamaciones por parte del cliente debido a su disconformidad en la prestacion de
los servicios de acceso y uso de ISOTools o en la gestion de la relacidn con las diversas areas de la empresa
(comercial, administracién, direccién técnica, etc.) se pone a su disposicién un mecanismo para el registroy
seguimiento de dichas reclamaciones en la pagina principal de acceso a HelpDesk. Este mecanismo es el mismo
mediante el cual se registra incidencias o peticiones de servicio y que se detalla en el procedimiento de gestion de
las relaciones del negocio.

Penalizaciones

Para el acuerdo de nivel de servicio de acceso a ISOTools se tomaré en cuenta la cuota anual del cliente y se
realizard el calculo proporcional a las horas de disponibilidad esperadas (dentro del acuerdo) respecto de las

interrupciones que excedan el nivel de servicio acordado.
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1. Penalizacién por no disponibilidad del servicio acumulado anual

DS = Disponibilidad del servicio = 24 x 365 = 8.760 horas

Compromiso de disponibilidad acordado = 99,5% = 8.716,2 horas

Penalizacién por incumplimiento = CAxTD /DS
* CA=Cuotaanual
* TD= Tiempo de no disponibilidad que exceda del acuerdo DS

2. Penalizacion por no disponibilidad del servicio superior al maximo consecutivo (12 horas)

= DS= Disponibilidad del servicio = 24 x 365 = 8.760 horas
=  Compromiso de no indisponibilidad acordado consecutivo = 12 horas
= Penalizacion por incumplimiento=CAx Tl /DS

» CA = Cuotaanual
Tl = Tiempo de indisponibilidad consecutivo excedido de 12 horas

Para el acuerdo de nivel de servicio de uso de ISOTools se tomara en cuenta un porcentaje de la cuota anual del

clientey se realizaréa el clculo proporcional al tiempo de respuesta esperado sobre incidencias blockers de uso

respecto del tiempo que exceda el nivel de servicio acordado.

Esta penalizacion solo serd aplicable si el porcentaje de cumplimiento es inferior al 99% de las incidencias totales
anuales por cliente.

Tiempo de respuesta a incidencia blocker de uso = 8 horas (tiempo maximo).

Penalizacion por incumplimiento = 0,1% CAx TRE/ TR

+ CA=_Cuotaanual
¢ TRE = X detiempo de respuesta a incidencia grave excedido

* TR =Tiempo de respuesta aincidencias graves acordado

Todas las penalizaciones serdn abonadas mediante descuentos sobre la cuota anual al siguiente periodo.

9. Exclusiones (Cuando no aplica este SLA)

El acuerdo de nivel de servicio no es de aplicacion en caso de que el cliente no pueda acceder o usar la herramienta
ISOTools debido a:

= Mantenimiento programado que se avisard mediante mensaje llamativo en la plataforma, sélo disponible a los
administradores, desde 48 horas antes. Siempre se intentara programarlo los sabados en horario nocturno en

sede central.

= Circunstancias ajenas al control de ISOTools, incluyendo, sin limitacién, las motivadas por causas de fuerza
mayor. Se consideran fuera del control de ISOTools, entre otros, los siguientes elementos o recursos:

o Errores de configuracion y/o parametrizacion de 1ISOTools por parte del cliente.
o Elsistema informatico del usuario/s, versiones obsoletas.

o Software de navegacién o de conexiéon y accesorios del usuario, versiones obsoletas (por ejemplo en

Internet Explorer se soportaré la version actual en el mercado hasta -2 versiones).
o Software malicioso, nocivo o perjudicial en el equipo del usuario.

o Lainfraestructura de transporte de datos o telecomunicaciones (incluida la propagacion de DNS'y
configuraciones de cortafuegos) que no dependa de ISOTools o sus suministradores.
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= |ncumplimiento de una o méas bases de prestacion de servicio (ALUF) e impago de las cuotas del servicio
contratado, razones por las cuales ISOTools se reserva el derecho a desactivar, suspender o desconectar el

servicio contratado por el cliente mediando aviso previo, 0 no, seglin la urgencia y gravedad.

= Seexcluye de este acuerdo de nivel de servicio plazos o compromisos de respuesta a cualquier sugerencia o
peticidon de cambio sobre el servicio de acceso y uso de ISOTools modo SaaS reservandonos el derecho de

aplicar, o no dichas sugerencias tras realizar su evaluacion pertinente.
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Planes de Soporte

Planes de soporte

Cuando contrata una solucién de ISOTools, es recomendable hacerlo bajo un plan de soporte.

A continuacion se detallan las caracteristicas de los diferentes planes de soporte, el cual ird atado al alcance
contratado y al perfil de su compaiiia.

¢, Qué disfruta contratando el plan de soporte?

= Actualizaciones permanentes mientras esté en soporte.

= Los servicios que incluya su plan de soporte.

= Las funcionalidades afiadidas que incluya su plan de soporte.

PLAN

ORPORA

¢QUE CUBRE?

¢PARA QUIEN ES?

Soporte técnico para incidencias y
actualizacién continua de las aplicaciones.

Organizaciones que utilizan ISOTools para
procesos de baja criticidad, involucrando a
pocas personas y en sistemas de gestion
sencillos.

Soporte remoto personalizado.
Transferencia de conocimiento sobre el uso
operacional de las aplicaciones.

Organizaciones que utilizan ISOTools para
sistemas de gestion mas complejos, y que
involucran a varias areas de la
organizacion. Poseen necesidades de
integracion e interactuacion externa.

Soporte remoto prioritario, con compromisos
de respuesta y capacidad para negociar
tiempos de resolucion a incidencias.
Capacidad de integracion e interactuacion
externa. Horas de personalizaciony
asesoramiento.

Organizaciones con un sistema de gestion
complejo que involucra a toda la
organizacion en procesos de maxima
criticidad que requieren alta disponibilidad,
confiabilidad y eficacia operacional.
Requieren, ademas, de personalizacion
(mantenimiento adaptativo).

Propuesta Técnico Econémica ISOTools
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ISOTools

Caracteristicas / Servicios
incluidos

CARACTERISTICAS PRINCIPALES

P

PROFESSIONAL

Planes de soporte

C

CORPORATE

Qué normas y modelos permite QMS Todas (no BI) Todas
Gestion Multisede NO Maximo 5 Ilimitado
CARACTERISTICAS DEL PLAN DE SOPORTE
Acceso de usuarios externos X X v
Posibilidad de Integracion con Office 365 X X v
WIP con posibilidad de disefio X v v
Geolocalizacion X v v
Capacidad de gestionar flujos avanzados Ninguno por ¥ Andlisis contexto Todos
defecto v PPI

v Capacitacion

v Revision direccion

v Planes de Mejora

v Proveedores

v Producto No

Conforme
v Emergencias
ambientales

v Inspecciones

v Incidentes
N° de Workflows Gestor Documental 1 por defecto 3 ilimitado
Editor Avanzado Gestor Documental X v v
Personalizacion de avisos en flujos X X v
Integracion con otras soluciones X Web Services Web Services
Integracién con AD X X v
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Caracteristicas / Servicios

incluidos P C

PROFESSIONAL CORPORATE
SERVICIOS DEL PLAN DE SOPORTE
Actualizaciones de software v v v
Permite Modificaciones al software X X Previo_ est_u,dio y

cotizacion

Métodos de Contacto para soporte HelpDesk HelpDesk Chat, TIf, HelpDesk
Asistencia técnica a través de control remoto X X v
Contactos autorizados de soporte 1 1 3
Support Account Manager X X v
;il((e)r:kr;(: maximo respuesta incidencias 16 horas 12 horas 8 horas
Analisis de nuevos requisitos y necesidades X v v

Caracteristicas y Servicios de los Planes de Soporte

= Actualizaciones del Software: Tendras derecho de acceso a las actualizaciones de ISOTools
Excellencey a las nuevas versiones, que contemplan todas nuestras innovaciones en requisitos
funcionales, tecnolégicos y ergonémicos.
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= Modificaciones al software: Es el mantenimiento adaptativo. Optando por el plan Corporate Premium
podras solicitar desarrollos adaptados a tus requerimientos. Estas acciones las estudiamos y decidimos
si son viables o no (van en contra del propio funcionamiento de la plataforma) y las ejecutamos siempre
bajo presupuesto.

= Vias de Contacto para soporte: Todos los clientes de ISOTools Excellence, de acuerdo con su plan de
soporte, cuentan con unos métodos de contacto establecidos para que puedan resolver sus dudas y
cualquier incidencia que pueda presentarse en la herramienta. Estos métodos son: help desk, teléfonoy
chat.

= Asistenciatécnicaatravés de control remoto: Es el soporte que te prestamos como si estuviésemos
contigo sentados en tu oficina. Realizamos una intervencion directa a través de control remoto sobre tu
sistema para resolver incidencias o consultas.

= Contactos autorizados de soporte: Es el nUmero maximo de personas que podras designar en tu
empresa y que podran entrar en contacto con el nuestro centro de soporte. De esta forma os podemos
proporcionar continuidad y construiremaos el conocimiento técnico y de negocio entre ambas partes para
mejorar el servicio.

= Support Account Manager: ¢ Siempre quieres ser atendido por un mismo consultor que te conozca a ti
y tu proyecto?. ISOTools Excellence te designa un support account manager que centralizara la atencion
del cliente

= Tiempo Maximo de Respuesta Incidencias Blocker: El tiempo maximo de respuesta indica el tiempo
en el que nos comprometemos a responder a tus solicitudes de soporte. Este tiempo se vera afectado
por la prioridad de la solicitud.

= Anélisis de nuevos requisitos y necesidades del cliente: Anualmente, un consultor experto realizara
una auditoria inductiva, valorada en una sesion de trabajo, del uso de ISOTools Excellence en tu
organizacion proponiéndote mejoras en base su evaluacion.
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